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NMapTHepcCbKa nporpama

CIM «IHdhOKOM» MPOMNOHYE MaAPTHEPCTBO Y HaJaHHI Mocnyr 3 iHdbopMaLinHOI 6e3neku.
Ller BOKYMEHT MIiCTUTb iIHDOPMAaLLito LLOOO XapaKTepy NapTHEPCbKOT Nporpamu, i nepe-
Bar, Nepesiky Nocayr Ta CXeMm MigKItOUYEHHS KITIEHTIB.
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m 1. BCTYN

Y cy4yacHOMY CBIiTi mocnyru 3 iHthopMaLinHOT 6e3nekn € HeobXiOHUMU ONA opraHi3auin Ta
KOMMaHin 6yab-aKkoro Macltady. OgHak, HagaHHsa npoBanagepamMm nogibHMX nNocnyr HaeBiTb Ha
MiHIManbHOMY PIBHI NOTPebyE AK 3HAUYHMX DIHAHCOBKX BKIaAeHb Y HeobxigHe o61agHaHHA Ta y
NiueH3ii 4o HbOro, Tak i CTBOPEHHSA B/1ACHOIO BiAMOBiAHOro cnewiani3oBaHoro sigainy.

.
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100+ 300+ 24/7

aTtakam BipyciB, wWKignueoro lMapTHepcbKa

3anob6iraeMo MO i He6Ge3neyHux TeXHiuHa

LwopHsa canTiB 6/10KyeEMO nigTPUMKa
LLLOroANHN

[

MapTHepcTBO 3 CI1 «IHOOKOM» OO3BOMNTb KOMMAHIi-NnapTHEpPY HagaBaTW CBOIM HAaABHUM
KnieHTaM nocnyrn 3 iHhopMaLinHoT 6e3nekn 6e3 HeobxiaHOCTI NpuadaHHAa BlacHOro o61aaHaH-
HA Ta HaMMy OOOATKOBOro MEPCOHANy, a TakoX 3aslydaTu HOBUX KITIIEHTIB, AKi LUYKAlOTb KOM-
MJIEKCHI pilLleHHs B Uin cdepi.



TRUSTED SECURITY

\ infocom HaginHa ocHoBa Balloro po3suTKy

B 2. ONUC TA NEPEBATU NAPTHEPCbKOI MPOrPAMU

[MponoHoBaHa nNporpama nepenbdadvae crisibHe HaJaHHA Nocnyr 3 iHOOPMALLIMHOT B6e3rnekn y
PaMKax AKOi KOMMaHia-MapTHEP 34IMCHIOE MOLUYK MOTEHLUIMHUX KJIIEHTIB Ta NpodaXk nocnyr 3
iHpopMaULinHOT 6e3nekun Big, cBoro iMeHi, a Cll «I[HhbokoMy», CBOED Ueproto, 3abesnedye po3poob-
KY MPOEeKTY, NiOKTIOUEHHS, CYNpPOBIid, KOHCYJ/IbTAaTUBHY Ta TEXHIUHY NIOTPUMKY KJTIEHTIB.

MNepeBarn napTHepcbkoi nporpamm Cl1 «IHHOOKOM» ANns KOMMaHIN-MapTHEPIB:

[OOATKOBI foXoam 6e3 BUTPAT Ha BflacHe BMPOBaOXeHHS MOCyr 3
iH(bopMaUinHOT 6e3neKku Ta ix NiATPUMKY.

I j OTpMMaHHSA AOAAaTKOBOro NpuUBYTKY:

[apTHepu OTPUMYIOTb BIACOTOK B4 NpodaxkiB, WO 3abe3nedyye

3MiUHeHHA penyTauii KoMnaHii:

[MapTHEpPW 3MOXKYTb MPOMNOHYBATW Ta peanisyBaTy NOCAYrn 3 iHop-
MaUinHOI 6e3neKu Mia BacHOK TOProBOK MAPKOH, LLO A03BOIUTb
NiABULLTK CBOKO pPenyTaLito Ta BigOMICTb.

Po3sLIMpeHHs aCOPTUMEHTY NMOCAYr Ta NiABULLEHHSA
KOHKYPEHTOCNPOMOXXHOCTI:

LLIngxoM HagaHHS goOaTKOBUX MOCAYT, NAPTHEPU MOXKYTb 3aNyynTu
HOBUX KJIEHTIB | 306eperty HagBHUX.

M 3. MEPEJIIK NOCAYT 3 IHGOPMALINHOT BE3MNEKU

Y paMkax napTHepcbkoi nporpamuy CI1 «IHHDOKOM» MPOMOHYE CNiflbHe HaJaHHA NOCAYT 3 3aXU-
CTY 30BHILUHbOrO Ta BHYTPILLHbLOIO MEepPUMETPIB KOPMOPATUBHUX MEpexx KJIEHTIB, 3aXUCT Bif
DoS/DDoS-aTaK Ta NOC/yry He3asIeXHOro ayamTy 3axmLLEeHOCTI iIHPOPMaLMHOT IHDPaCTPYKTY-
pU KnieHTa.

3.1. 3axuct Big DoS/DDoS-aTak

3axuCT Big aTak Ha BiaMoBy (aHrn. DoS) um po3noaineHnx atak Ha BigMOBY B OOC/TyroByBaHHi
(aHrn. DDOS) € HaMNonyNapHILLOK NOCAYrot 3 iHhopMaUinHOT 6e3nekn B YKpaiHi. Lig nocnyra
Ma€ BENIMKUIM NOMUT cepen KOMMaHiv Ta opraHi3adin, aki npautooTb 3 XMapHUMIK cepBicamMm, abo
MatoTb BflaCHUM BeOGMopTan, WO € KIUYOBKMM A4 IXHbOT AiaNIbHOCTI Ta B3aEMOITl 3 KNieHTaMu. Y
paMKax MapTHepPCbKOT NporpamMy Nocsyra peanizyeTbca Ha 6a3i anapaTHOro PiLLeHHS.
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3.2. 3aXUCT 30BHILLHbOIroO NepmuMeTpPa KoprnopaTtMBHOI MepeXi

3axMUCT 30BHILLHbLOrO MepuMeTpa MepexXi - nepLua NiHia 3axmncTy 6yab-aKoi iHhopMauinHOT
iHDPACTPYKTYPU. Lle BaXkNMBUN eneMeHT, Sk 3anobira€ HeCaHKLiOHOBAHOMY CTOPOHHbOMY
BTPYYaAHHIO Y KOPMNOPATUBHY Mepexy, KOHTPOJIKE Ta BIOACTEXYE OiANbHICTb CRIBPOBITHUKIB,
npumnMMae, Bigxmnae abo NPUNMHAE OOCTYM 330BHI BOOHOYAC AO3BONIAKOYM OYTU FHYYKUMU Ta
ONHaMIYHVMUM Y BUKOHaHHI Bi3Hec-3aday. Y paMkKax NapTHEepPCbKOl NporpamMmy nocayra 3axucTy
30BHILLUHBbOrO NeprMeTPa peanizyeTbCs Ha 6a3i MbKMepe)xxeBOoro ekpaHa HaCTYyMNHOrO MOKOAIHHSA
KoMnaHii Fortinet - ogHoro 3 nigepiB purHKY y cdepi iHhopMaLuinHOT 6e3neku.

MepuMeTp Mepexi — Lie Mexxa MiXX BHYTPILLHbOK Mepexet opraHisauii Ta IHTepHeToM abo 6yab-AKo

iHLLIOIO HEKOHTPOJ/IbOBAHOKO 30BHILLHBbOIO MepeXeto. |HLLMMK CNOBaMU, MEPEXXEBUN NEPUMETP — LIe MeXKa
TOrO, Haf, YMM OpPraHi3aLisa MaE KOHTPO/b.

3.3. 3aXUCT BHYTPILLHbOIrO NepumMeTpa KopnopaTuBHOI MepeXi

3axUCT BHYTPILUHbOIO MEPUMETPA € BAXK/IMBMUM JOMOBHEHHAM A0 3aXMCTY 30BHILLHbOIro nepm-
MeTpa, AKe 003BOSISE e(heKTUBHO ybe3neunTn KoOpnopaTnuBHY Mepexy «3cepeauHuy». MNMocnyra
PO3ropPTAETLCH LLIAXOM BCTAHOBIEHHS CreLiasibHOro NporpaMHoOro 3abesnedeHHs (areHTiB) Ha
poboui kKoMn'toTepu Ta MOBINbHI MPUCTPOT CRIBPOBITHMKIB KOMMaHIT KnieHTa. NMNocnyra go3Bonse
iHTerpyBaTM yCi NPUCTPOT Y €OMHY CUCTEMY KOPMOPATUBHOI 6e3nekn TMM caMmMm 3abe3nedynB
MaKCUMalTIbHO MOXIMBUM 3aXUCT KJTIEHTCbKOI IHDOPMALLIMHOT iIHDPaCTPYKTYpPW.

3.4. He3sane)XHuUw ayauT 3axmLLeHOCTi iHpopMaLuinHOT iHpacTpYKTYpH

AyOnT 3aXULLEHOCTI iIHOPMaLiMHOT IHDPACTPYKTYPK (Mepexi) - KOMMIEKC 3axoaiB CNpaMo-
BAHMIM Ha MOLLYK BYOb-KNX BPA3IMBOCTEN Ta MOTEHLLIMHUX 3arpo3, SkKi MOXXYTb MPU3BeCcTU A0
HECAHKL,OHOBAHOIO MPOHWMKHEHHSA CTOPOHHIX OCID Y Mepexy KNieHTa. [NepiognuHe npoBeaeHHA
ayauTy € BaXKNIMBUM ONa 3abe3nedyeHHs edeKTUBHOCTI 3axoniB 6e3nekn Ta BUABIEHHS HOBUX
3arpo3, aKi MOXKYTb BUHUKHYTWU BHACIAOK 3MiH Y iHDOPMaLinHIN iIHDPaCTPYKTYpI Ta 3aCTOCOBa-
HUX TEXHOOrIAX. 3a3BMYan aygmT NPOBOAUTLCA Y TPW HACTYIMHI eTanu:;

AHani3 HasABHUX PU3KMKIB A9 BU3HAYEHHSA MOTEHLIMHMX 3arpos 3
OLHKOIO WMMOBIPHOCTI Ta HacnigkiB ix peanisauii. Y npoueci
TakKoro aHanisy, 4o yBarm 6epyTbca Taki hakTopu 9K NOTEHLiNHe
IOKepeno 3arpos, MOX/IMBI MeToay BMMBY (MepeXkHi, anapaTHi
abo couianbHi) Ta 06’eKTM 3arpo3un (KOPMNopPaTMBHI OaHi, poboui
npoLuecu ToLLlo).

[NepeBipka MepexxeBOoi iHPpacTPyKTypn (KoHirypauia obnan-
HaHHSA, CXeMa NiOKYEHHS, TOLLO) Ta 30INCHIOETLCA CKaHYBaHHS
3 BUKOPUCTAHHSAM CreLiaslii3oBaHOro nporpamMHoro 3abtesneyeH-
HA 019 BUSABMEHHS «CabKMx MicLb» iIHOPMaLIMHOT iIHDpaCTPYK-
TYPW KIIEHTA.

DopMyeTbCA Ta NOJAETLCS 3BIT, 3 A€Ta/IbHUM OMVCOM BUABIIEHUX
BPA3NIMBOCTEN Ta BUYEPMHMMUM pPEKOMeHdaLiaMu  Woao  ix
YCYHEHHS, @ TakKOoXX MNpono3uuii Loao NMoKPaLLeHHS 3arasibHoro
piBHA 6e3nekn iIHHPOPMaLINHOI IHDPACTPYKTYPW KIIEHTA.
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= 4. YMOBU CnIBIMPALI

3arasibHi yMOBU NapTHEPCbKOI Nporpamu:

MpubyTOK Big Npopaxky MPOAyKTiB/MOCAYr 3 iH(POPMaLIMHOT 6e3MNekn Po3nogigeETbCH
Mi>K CIT «IHdOKOM» Ta KOMMaHIE-NapTHEPOM Yy cniBBigHoLWeEHHI 70% Ha 30% Big KiHLe-
BOI BApTOCTI.

KoMnaHiga-napTHep Ma€ MnpaBo MNpoOaBaTv MPOOYKTU/MOCNYr1 3a LiHOW, dKa Bigpis-
HAETbCA B PEKOMEHOOBAHOI, OgHAaK Oyab-AKi 3MiHW LiHM MOBUHHI OYyTU MOonepeaHbo
y3rogkeHi 3 Cl1 «lHpokomy». CI «IHPOKOM» MOXKE BiOAXUTNTU 3MIHY LIiHW, 9KLLO BOHA He
BiAMOBIOaE PUHKY NOCAYT 3 iHhbopMaLinHOT 6e3neKkun.

CIN «IHOKOM» He CTArye niaTy 3a NigKAIYEHHSA NOCNYT 3 iHhOopPMaLLIMHOT 6e3neKn, OKPIM
BMNAAKIB, KONU MiOKOYeHHA noTpebye 3anydeHHa daxiBuiB CI «I[HHOKOM» Ha CTOPOHI
napTHepa/KNieHTa, abo BCTAHOB/IEHHS obiagHaHHa ClM «lHhoKoOM».

B okpemumx Brnagkax CIl «IHhoKoM» MOXKe BIOMOBUTK Y Npodaxki nocnyr 3 iHhopmauin-
HOI 6e3neKkn MOTEHLUIMHOMY KJIIEHTY 3a Yy4yacTi KOMNaHii-napTHepa Yy pPa3i HAAgBHOCTI
KOHMNIKTY IHTEPECIB 3 IHLUMMU YyYaCHMKaMM NAapPTHEPCbKOI mporpamu, abo 6esnocepen-
HbO 3 CI1 «IHDOKOM»,

M 5. CXEMU NIAKNIOYEHHS KJTIEHTIB 4O NOCAYT 3 IHOOPMALIUHOI BE3MEKU

5.1. Miakno4YeHHA KJlieHTa No KaHany gpyroro piBHs (L2) a6o 3a 4onomMoroto

GRE-TyHento

MigkntoyeHHa oo nocnyr iHopMaLIMHOT 6e3neky NoAArae B opraHi3adii NpaMoro nigkaroyeH-
HA Ha gpyromy piBHi (L2) Biag knieHTa oo 3axueHoro By3nia Cll «IHdhokoM», abo B opraHi3auii
TyHento 3a NpoTokosioM GRE. Y pa3i Takoro BapiaHTy MiAKIIOYEHHSA KNIEHTY HagaeTbca IP-agpe-
ca CI1 «lHdhoKoM».
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5.2. MipkntoyeHHa KiieHTa 3 IP-agpecolo napTHepa.

MigKNIOYEHHS KNIEHTIB, IKi BUKOPUCTOBYIOTb a4 0eCHMM MPOCTIP KOMMaHii-napTHepa, Noaarae
B opraHisauii GRE-TyHeno Big napTHepa 0o 3axuuleHoro By3sna Cll «lHhokoMy. 3 ypaxyBaHHAM
MiHIMaNIbHOrO MOXJTMBOIO PO3Mipy 610Ky IP-agpec, akmm Moxxe ByTr aHoHcoBaHWM Bif, iMeHi CI1
«|lHOKOMY», KOMMaHIA-NapTHEP 19 HaJAHHA MOCAYr MAa€E BUOINUTU oKpeMuni nyn 3 256 IP-apgpec
(Mepexy /24) Ta NoBMHHa MaTu cBOO ABTOHOMHY cucteMy (ASN) ong i aHOHCYBaHHS Mo npo-

TokoNy BGP.
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Mepexa knieHTa

5.3. MiaknoyeHHs KNieHTa 3 BlaCHUM aBTOHOMHUM afpeCHUM NMPOCTOPOM.

MigKMtoYeHHsS KNIEHTIB , SIKi BUKOPUCTOBYIOTb BJIACHUIM afpecHUIN NPOCTip, MONSArae B opraHi-
3auii GRE-TyHento Big knieHTa 0o 3axuweHoro By3na Cll «IHdhokoM». KnieHT Ma€ BUOINUTKM OKpe-
MU Ny 3 256 IP-agpec (Mepexy /24) Ta NoBUHEH MaTu cBo ABTOHOMHY cucteMy (ASN) osis
Il aHOHCyYBaHHSA Mo npoTtokony BGP.
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W 6. BOHYCHA NPOIrPAMA ONA NPOOABLIB
M po3yMIiEMO, LLLO BaLl Yac - Le LiHHUIM pecypc. TOMY, 9K BU3HAHHA BALLOro BigJaHOro yacy

Ta pPe3ynbTaTVBHOI Mpaui, M1 NPOMOHYEMO ONS NPOAaBLUIB MapTHepa OOHYCHY MNporpamy y
BUINAAI NepcoHanbHUX npemin Big ClI1 «IHhOKOM».

= ;

Mpemisa Big CMN «lHboKOM» 3a
KO>XHUW HOBUM NiANUCAHUU KOHTPAKT

Mpemisa 3a KoxkeH MignucaHmnm KoHTpakKT:

Y pa3i nignrncaHHa HOBOIro AOroBORY 3 HadaHHA nocnyr 3 iHdopMauinHoi 6e3nekn CI «IHhokom
3a/IMLLAE NapTHepPY CBO YacTKy NepLUol LWoMicadYHOoT aboHnNaTth kKnieHTa. La iHiuiaTnea po3pa-
XOBaHa Ha Te, Wo6 CTUMYJIIOBATK | BUHArOpOMXKYBATM 3a HALL paxyHOK BalLLOro MeHemxepa 3a
KOXEH YCMilHO NignMCaHUM KOHTPAKT, CMNpUSaoYM B3AaEMHOMY YCMiXy i PO3BUTKY HALLOro
napTHepCTBa.

M 7. IHOOPMAUIVHA NIATPUMKA

IHpopMaLiMHa NiATPUMKA NapPTHEPCLKOT MPorpaMy NOAArac B HaJaHHi BUYepnHoT iHdbopMaLlii
OO0 MPOMOHOBAHWMX MOCAYr HalUMM MapTHepaM. Y pasi NignmMcaHHa MNapTHepPCbKOol yroam
nepenbadyeHoO NpoBeaeHHA HaBYalbHOro ceMiHapy 3a ydacTi cneujianicTie Cl «IHdOKOM» Loao
MPOMNOHOBAHMX MOCAYT ANA POBITHUKIB KOMMNAaHIi-NapTHEPA, @ TAaKOXX nepenavy iHhopMaLimHMX
MaTepianiB Ta Npe3eHTalin 3 ONUCOM BNACTUBOCTEN NOCNYr iHoOpPMaLINHOT 6e3nekn onsa CTBO-
PEHHS BMIACHUX PeKaMHMX MaTepianiB Ta pOo3MilLleHHSA BiAMOBIiAHOI iHopMaLil Ha BlacHOMY
Bebpecypci.

AyauT saxuwieHocTi iHopMauiiHol
3axucr Bip DoS/DDoS - atak 3axucT nepumeTpa Mepexi iHtbpacTpykTypH

( infocom  mfocom  mfocom
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8. KOHTAKTHA IHOOPMALIA

AKLLO BW 3aLiKaBUIMUCh Y MAPTHEPCHKIM MporpaMi Ta ba)kaeTe 6inblu AeTasnbHO Ai3HAaTUCA MPO
YMOBM cniBrpaLi abo oTpmMaT 6yab-aKy iHLY 00OaTKOBY iHbopMaLlito, O6yab 1acka, 3B’ aXiTbCsa
3 HaMu. [INns ubOro BM MOXKeTe 3aMOoBHUTK CTaHAAPTHY (hOpMYy 3ammMTy Ha HALUoOMy canTi abo
CKOPUCTATUCA KOHTAKTHOO iHpOpMaALLi€tO, LLIO HaBedeHa HKYe.

KoHTakTHa iHopMaLlisd:

AHOpIin Xanpynnid
+380 (66) 410 88 59
andrii.khairullin@infocom.ua

+38 (044) 230-52-00 0 infocom
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